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  : ملخص

ل الاستخدام المتزايد لتكنولوجيا المعلومات والاتصالات وتأثيرها الانسان، نجد ظ في

انفسنا بحاجة إلى مجموعة جديدة من المعايير أو تدابير قانونية إضافية لحماية  وتعزيز 

حقوق الأفراد فيما يتعلق بأنشطتهم عبر الإنترنت من اجل فهم حقوق الإنسان في الفضاء 

اها عبر الإنترنت من خلال اللجوء إلى تدفق المعلومات الرقمية الثغرات الرقمي وتفحص محتو 

، وهنا نركز على التغيير في طبيعة التأثير الذي تحدثه تكنولوجيا الموجودة في الواجبات

المعلومات والاتصالات وما إذا كانت هذه التغييرات تستدعي اتخاذ تدابير قانونية موضوعية 

لسابق، فقد تزال هناك ثغرات فيما يتعلق بمساءلة الجهات جديدة  وفعالة احسن من ا

الفاعلة فيما يتعلق بسيطرتها على تدفق المعلومات الرقمية  والقانون الدولي لا يطرح على 

وق الإنسان للجهات الفاعلة غير الدول، و من هنا كان الدولة التزامات واضحة في مجال حق

لجديدة في مجال حقوق الإنسان في الفضاء الرقمي قصد لازما  إلى الاعتراف بالجهات الفاعلة ا

 لتي كانت سارية في القرن الماض ي.تجاوز  التفسيرات القانونية التقليدية ا

، مواقع الفضاء الرقمي، حقوق الانسان، التكنولوجية الرقمية : يةالكلمات المفتاح

 .التواصل،الرقابة على الانترنت،الهجمات عبر الانترنت

 داود كمالرسل : *المؤلف الم

Abstract:  

In light of the increasing use and impact of information and 

communications technology man, we find ourselves need a new set of standards 

or additional legal measures to protect and strengthening Individuals' rights 

regarding their online activities For understanding human rights In  to digital 
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space and examine content yes online by resorting to the flow of digital 

information gaps in assignments, here we focus on the change in the nature of the 

impact of information and communications technology and whether these 

changes require new substantive legal measures  and more effective than before, 

it has There are still gaps in holding actors accountable for their control over the 

flow of digital information.  and international law not offered The State has clear 

human rights obligations to non-State actors, hence it was necessary to recognize 

new human rights actors in the digital space in tended to exceed Traditional legal 

interpretations that were in force in the twentieth century the past. 

Keywords: Digital space, human rights, digital technology, social media, internet 

censorship, cyber attacks. 

 قدمة:الم

والمشاركة   التواصل على القدرة تحسين إلى الجديدة المعلومات تكنولوجيا تطوير أدى

 ذلك، ومع .الديمقراطية والمشاركة التعبير حرية تعزيز وبالتالي الآخرين، مع المعلومات تبادلو 

  الممكن من جعلت التكنولوجية التطورات هذه فإن
 
 تراضالإلكترونية واع المراقبة إجراء أيضا

 للأمم السامية المفوضة حذرت ، نسبية وبسهولة واسع نطاق على تنفيذه ليتم الاتصالات

 تهدد الممارسة هذه أن إلى أشارت وفي أمام الافتتاحية كلمتها في الإنسان لحقوق  المتحدة

 الحر العمل ويمنع والتجمع التعبير" .التعبير وحرية الخصوصية ذلك في بما  الفردية الحقوق 

  التعسفية الاتصالات تشكلمراقبة ذلك، على وعلاوة ،بالحياة نابض مدني معلمجت
 
 تهديدا

 عن والمبلغون  الإنسان حقوق  المدافعونعن وبالتالي الاتصالات هوية عن الكشف لعدم

 .والديمقراطي الحر عناصرالمجتمع مهمة أمور  وكلها - الاستقصائية والصحافة المخالفات

الشظايا باعتبارها  ر الرقمي، إنبحقوق الإنسان في العص نتشار المخاوف المتعلقةإف

على ، الحق في  مختلف بشكل تجربة ذاتية للناس تساعد في وصف تلك الجوانب المجزأة

الحق في الوصول إلى الحق في التعبير عن  يشير  من ناحية  الوصول يتناول وجهين للعملة

البنيةالتحتية ، والتي تتم مناقشتها في  جياالمعلومات أو نقلها من خلال الوصول إلى التكنولو 

ومن ناحية أخرى، فإن الحق في  الرقمي فضاءحياديةالشبكة وال الغالب فيما يتعلق بمبدأ

في البحث عن المعلومات وتلقيها، والذي يتطرق إلى موضوعات مثل  الحق الوصول يشمل

ان الملاحظ اليوم ان  جهة إلا ، هذا منوالحظرالتعسفي أو تصفية المحتويات المراقبة والرقابة
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حقوق الانسان بصفة عامة اصبحت لا تواكب التطور الذي يشهده العالم في التكنولوجية، 

وخير دليل الذكاء الاصطناعي مما اصبح يفتك بحقوق الانسان التي وجدت في فترة مضت مما 

مي فالجريمة يستدعى الامر ضرورة النظر في النسق ما بين حقوق الانسان و الفضاء الرق

السيبرانية في حد ذاتها اصبحت هاجس اذا ما تعلق الامر بالحقوق المنصوص عليها في 

 العهدين الدولين للحقوق الانسان

تتجه التقنيات الرقمية إلى تغيير الإطار القانوني والتنظيمي  في أنظمة قانونية محددة 

تهاك حقوق النشر والجرائم لتنظيم بعض السلوكيات غير القانونية عبر الإنترنت مثل ان

مما يوحي بان هناك حاجة إلى   ا حتماز مج الإلكترونية؛  وقد اتخذت اللوائح القانونية شكلا 

تدابير قانونية جديدة لحماية حقوق الإنسان عبر الإنترنت و هل هذه  التدابير القانونية 

قوق الانسان اصبحت  القائمة كافية لمعالجةانتهاكات حقوق الإنسان على الإنترنت، لان ح

، وما إذا كان التأثير يمثل تغييرا في الطبيعة أو تغير في تتأثر بتكنولوجيا المعلومات والاتصالات

الحجم عدم كفاية الإطارالتشريعي الحالي كانت سواء على المستوى الدولى  او الوطني 

الامر في  حاجة  خصوصا اذا تعلق الامر بالخصوصية و الحق في التعبير عن الراى وهنا يصح

 إلى تدابير جديدة تكون كفيلة لحماية حقوق الانسان عبر الانترنت.  

 ن خلال م، التعرف على حقوق الإنسان المتعلقة بالفضاء الرقمي تهدف هذه الدراسة الى 

و الوصول الى ما يمكن التعزيز من قبل  تحليل التحديات التي تواجه حماية هذه الحقوق 

 الدولية و الافراد في حد ذاتهم.الدول و المنظمات 

ماهي التاثيرات التي تواجهها حقوق الانسان  وهذا الطرح يقودنا الى طرح الاضكالية التالية:

 ؟في الفضاء الرقميعبر 

وللاجابة اعلى هذه الاشكلية تناولنا مبحثين اساسين المبحث الاول يتناول حقوق 

المطلب الاول نحدد فيه ف ب،لى اربع مطالمي و هو بدوره ينقسم االانسان في الفضاء الرق

الاساس ي المعرض  الحقالانسان بالفضاء الرقمي و في المطلب الثاني نحدد  ق علاقة حقو 

ح كمطلب ثالث وفي الاخير نوضثم الحق في حرية التعبير  ةنتهاك وهو الحق في الخوصصللا 

تحت  جاء  ما المبحث الثانيالحق في الوصول الى المعلوات عن طريق الانترنت في مطلب رابع، ا

و بدوره ينقسم الى اربع الانسان في الفضاء الرقمي، وه ق التحديات التي تواجهها حقو عنوان 

و المضللة في مطلب  ، ثم حظر الاحبار الزائفبة على الانترنتطالب ففي الاول تناولنا الرقام

طلب ثالث، ونختم في الاخير م فيثاني ، ونعرج الى التهديديات الامنية و القرصنة الالكترونية 

 .رابععلى العنف في مطلب بالتطرف و التحريض 
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 الرقميالأول: حقوق الإنسان في الفضاء المبحث 

ينطلق هذا المبحث من دراسة علاقة حقو الانسان بالفضاء الاكلتروني ثم التركيز على  

و ية ق الامر بالخصوصالحقوق الانساسية ولاتي هي محور الدراسة في الفضاء الرقمي و يتعل

نتناول الحق حرية التعبير  التي تكون عرضة للمساس بها في الفضاء الرقمين وفي نقطة رابعة 

ل باى حال من الاخوال حظر هذا في الوصول الى المعلومات عبر الانترنت والتي لا يمكن للدو 

 الحق.

 العلاقة بين الفضاء الرقمي وحقوق الإنسان المطلب الاول: 

  الاتصالات وتقنيات الإنترنت هور أتاح ظ
 
 الأساسية الحقوق  لممارسة واسعة فرصا

  ، للمواطن
 
 والتعبير الرأي حرية فإن الإنسان، لحقوق  العالمي من الإعلان  191للمادة ووفقا

 النظر وبغض وسيلة أي خلال من والأفكار وتلقيها ونقلها المعلومات التماس في الحق تشمل

 الوصول  تشمل وهي لوجود الديمقراطية ضرورية فهي التعبير، يةر ح نفهم وكما الحدود عن

 الحكومية والجهات الفاعلة غير الحكومة وأفعال سياسات وتقييم ونشرها المعلومات إلى

  كانت كما وضدها، نقدي بشكل
 
العالمي لحقوق  الإعلان ينص  العادي المواطن صوت أيضا

  ."الجمعيات وتكوين السلمي معالتج حرية في الحق شخص لكل" أن على الإنسان

  أن على والسياسية المدنية بالحقوق  الخاص الدولي ذلك، ينص العهد على وعلاوة

 النقابات تشكيل في الحق ذلك في بما آخرين، تكوين الجمعيات مع حرية في الحق شخص لكل

 الأساس ي الحق من يتجزأ لا جزء حرية  المعلوماتو  مصالحه حماية أجل من إليها والانضمام

 ، 1946 عام للأمم المتحدة الصادر العامة للجمعية 59 القرار أقره كما التعبير، حرية في

 الأساس ي فيالحق  أن على تنص التي ،( 1948 ) الإنسان لحقوق  العالمي الإعلان من 19 والمادة

ونما دو  وسيلة أي عبر ونقلها وتلقيها والأفكار المعلومات التماس" حرية يشمل التعبير حرية

كر لا الخصوصية في أن  الحق ورغم أساس ي حق الخصوصية في الحق و  "اعتبار للحدود
ُ
 يذ

 ويشمل| والحريةالحياة  في بالحق المتعلقتين 21 و 19 المادتين من مقُتطف أنه إلا الدستور، في

  الخصوصية انتهاك
 
البيانات  إلى والوصول  الشخصية، المواقع بتدمير المتسللين قيام أيضا

  يشمل أن يمكن كما  الإنترنت باستخدام التجارية الأسرار سرقةالسرية، و 
 
 هجمات أيضا

 الخصوصية في الحق انتهاك ويشمل  منهجي بشكل موقعك تمنع الوصول إلى التي الفيروسات

 
 
 وبيع المالية، الجرائم مثل الكمبيوتر، تتم باستخدام أجهزة التي الإجرامية الأنشطة أيضا

 والتشهير والتزوير، الملكية الفكرية، والانتحال، وانتهاك الإباحية، والمواد نونية،قاال غير المواد



482ص  – 463ص                               حقوق الانسان في الفضاء الرقمي التعزيز و الحماية كمال داود   

 

 2025 جوان - 01العدد  – 10المجلد -مجلة الاستاذ الباحث للدراسات القانونية والسياسية  467

 

 نظام الكمبيوتر، وسرقة إلى به المصرح غير والوصول  الإلكترونية، والملاحقة الإلكتروني،

الكمبيوتر  نظام  وإتلاف الإلكتروني، البريد وقصف الإلكتروني، النموذج في الواردة المعلومات

،ماد
 
 2.الإلكتروني والإرهاب يا

داخل حركة الحقوق الرقمية، ثمة نقص في الخبرة التقنية، إذ ينتمي معظم  حتى

هناك عدد قليل من ،  ذوي الخلفية التقنيةإلى المجتمع المدني، وليسوا من  عنها المدافعين

لب تعمل مع متخصصين في التكنولوجيا أو يديرها متخصصون، ولكن في أغ التي المنظمات

منظمات مهتمة بمجالات معينة بقضايا الحقوق الرقمية كبرامج ومجالات  تعُنى الأحيان،

، الجانب الرقمي للحقوق الرقميةتفتقر إلى القدرة التقنية على التعامل مع  قد تركيز، ولكنها

الدعائي مكانه عند مستوى تحقيق الأهداف السهلة المنال، مثل عقد  العمل يراوح  وبالتالي

في مجال الأمن الرقمي )من خلال الاستعانة بمصادر خارجية لمجموعة  تدريبية عملورش 

عندما تشمل انتهاكات  ، المتاحين( أو فعاليات تواصل حول قضايا الساعة المدربين صغيرة من

 .هجمات تقنية، لا يمتلك المجتمع المدني القدرة على الدفاع أو الهجوم الرقمية الحقوق 

 علالحواجز اللغ تؤثر
 
فمن جهة، تعُد  ى العمل في مجال الحقوق الرقميةوية أيضا

ويجد غير الناطقين بها   اللغةالرئيسية المستخدمة في العمل عبر الحدود اللغة الإنجليزية

سواء خلال منتديات المجتمع المدني على المستوى الإقليمي أو  لائق غير أنفسهم في وضع

لاغ عن المشاكل، أو عند الوصول إلى فيسبوك للإب مع منصات مثل التعامل الدولي، أو عند

شئها المنظمات غير الحكومية الدولية الأمنية خطوط المساعدة
ُ
وتزداد  ، الرقمية التي تن

الإنترنت أو الرقمية عندما تشمل الحواجز اللغوية مصطلحات  حوكمة صعوبة المشاركة في

حتى داخل البلدان  ، جيدين فهمهالغة الإنجليزية البال المتحدثين تقنية يصعب حتى على

تت التواصل تنوع نفسها، هناك
ُ
يبدو أن منظمات المجتمع  ، في اللغات المستخدمة، مما يش

 3الامور.إلى هذه  الوصول  المدني تواجه صعوبات في

 الحق في الخصوصيةالمطلب الثاني: 

ك محمية بموجب مختلف الأطر الدولية لحقوق الإنسان، بما في ذل الخصوصية

ومع ذلك، فإن الاستخدام الواسع النطاق   المدنيةوالسياسية العهد الدولي الخاص بالحقوق 

 لهذا
 
كل تحديا

ُ
 دون رقابة كافية أو  لتقنيات المراقبة لأغراض الرقابة يش

 
الحق،إذ يحدث غالبا

بمراقبة  للحكومات وهذا يثير تساؤلات أخلاقية حول مدى السماح  شفافية أو مساءلة

 ،نترنت، وما إذا كانت هذه المراقبة تتماش ى مع القيم الديمقراطيةواطنيها على الإ أنشطة م
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يرتبط  حماية الخصوصية تضعف تحت وطأة الهجوم الذي تشنه التكنولوجيات الرقمية 

 4ها.هذا الوضع بعدة عوامل في آن واحد، وسنحاول تحليل

الممارسةالعملية،  ينتحدث عن التطور السريع وتنفيذ تقنيات البيانات الضخمة ف

الشبكة، بإجراء تحليل عملي  لمستخدمي "جمع ومعالجة "الآثار الرقميةوالتي تسمح، بناء على 

النفسية،والتفضيلات السلوكية، والتوجه الجنس ي،  الخصائص من خلال  لشخصية كل فرد

ومات لم تعد معل، وهذه المعلومات للحياة الشخصية  الأخرى  والدين، والعديد من الجوانب

 فقطخاصة 
 
 واحدا

 
هذه البيانات متاحة للدراسة  كل تصبح حيث  تخص شخصا

. وتترافق هذه المشكلة مع ، الكبيرةوعملائهم والاستخدام من قبل مالكي مجموعات البيانات

 نحو مستقبل ما بعد الخصوصية، حيث لا تكمل ظاهرة ما بعد تكنولوجي انتقال

 و  ودة بالفعلإلا ما بعد الحقيقة الموج الخصوصية
 
 مغلقا

 
 رقميا

 
لوجودالفرد،  إنه يخلق إطارا

الفرد وجمع  عن حيث يتم تنفيذ دورة مغلقة من الحصول على المعلومات الشخصية

المعلومات بممارسة  هذه المعلومات الخاصة حول الخصائص الفردية للمواطن وتسمح

 .هميف المرغوب الرقابة، وتطبيق العقوبات الشخصية على الأفراد غير

 لا يتطلب هذا التثبيت الرقمي للنمط النفس ي والخصائص  الوقت نفسه وفي

بطريقةخفية،  ويمكن أن يتم ذلك  الفرديةالمختلفة للشخص بناء على سلوكه الرقمي موافقة

وأفكار،وتوقعات لصالح  على سبيل المثال، لتشكيل معايير اجتماعية جديدة، وقيم، ومعاني،

وصفالبيانات الضخمة بأنها  يمكن ، حكم في البيانات الضخمةالجهات الفاعلة التي تت

المجتمعتم دمجها في نظام واحد، مما  مجموعات بيانات رقمية من مختلف مجالات حياة

الأشخاص وكل مواطن أظهر أي نشاط غير  من  يسمح بوصف وتنظيم المجموعة الضرورية

لوجية لتشكيل القدرات التكنو  يادة ، و مع ز الفعلي الوقت مرغوب فيه في البيئة الرقمية في

بشكل كبير يصبح سلوك المواطنين في الفضاء  الكاملة مساحة رقمية خاضعة للسيطرة

 لا يتجزأ من  تجاه الرقمي، وردود أفعالهم
 
المنشورات، وتفضيلاتهم المعلوماتية جزءا

الكاملة على الرقميةالتي يمكن استخدامها بشكل فعال لممارسة السيطرة  مجموعات البيانات

 5ص.شخ أي

 والهواتف الأجهزة الشخصية للمستخدمين )أجهزة الكمبيوتر، والأجهزة اللوحية، تبدأ

  الذكية( في أداء وظيفة ليس فقط للحصول على المعلومات من
 
المستخدم،بل تصبح مصدرا

دون الحاجة إلى أي موافقة من  الحالات للبيانات لتشكيل ملفات تعريف رقمية، وفي معظم

بمثابة أدوات لتتبع ومراقبة وتوليد  الشخصية "أصبحت الأجهزة "الذكية  المستخدم لهذا



482ص  – 463ص                               حقوق الانسان في الفضاء الرقمي التعزيز و الحماية كمال داود   

 

 2025 جوان - 01العدد  – 10المجلد -مجلة الاستاذ الباحث للدراسات القانونية والسياسية  469

 

بمبادرة شخصية منه، يقوم المواطن باقتناء   وتفضيلاته وأنشطته المعلومات حول المستخدم

 .التي يمكنها فيما بعد أن تؤدي وظيفة السيطرة عليه الأجهزة واستخدام

 على والسياسية المدنية بالحقوق  الخاص الدولي العهد من 176 المادةانطلاقا من نص  

أو  منزله أو أسرته أو خصوصيته في قانوني غير أو تعسفي لتدخل يتعرض لأحد أن يجوز  لا أنه

 في حماية الحق شخص لكل وأن وسمعته، شرفه على القانونية غير للهجمات المراسلات،ولا

 .الاعتداء أو التدخل هذا مثل من القانون 

 حقوق  من أساس ي حق هو بل ،"وحدك الترك" في الحق مجرد ليس الخصوصية في حقلا أن

 مع على التواصل والقدرة المجتمع، في للفرد المستقل بالتطور  جوهرها يتعلق، الإنسان

 في بالحق مرتبط الخصوصية في أن لحق على التأكيد وتم الشخص ي تطورهم لتحقيق الآخرين

 على الأفراد قدرة يسهل وكلاهما الأخرى  على منهما كل ن تعتمدمتبادلا  كلاهما؛ التعبير حرية

 الحرية، حقوق  من حق هو الخصوصية في لحقوا الديمقراطية و المجتمعات بحرية المشاركة

ينطبق  الخصوصية في أن الحق،  وعلى هذا ا لاساس يمكن القول يريده لما الفرد اختيار يحمي

   الإنترنت والاعتراض عبر المراقبة وأن ،الإنترنت عبر والاتصالات الأنشطة على
 في الحق يعُرض 

 ة للانتهاك.الخصوصي

 العامة الجمعية قرار ويذكر    العالمية الحماية يوفر الإنسان لحقوق  الدولي القانون  أن

 في، الفردية الخصوصية حقوق  في تدخل أي بموجبه يقُيم   أن يجب الذي الإطار  167/687

، ليس يةفي الخصوص أن الحق حين
 
  القانون  عليها نصي أن يجب عليه قيود وأي مطلقا

 القانون  إلى الرجوع من الفرد يتمكن حتى يكفي بما ودقيقة وواضحة الجميع متناول  في تكون و 

  يكون  البيانات مراقبة بإجراء والمخول  ، والتأكد منه
 
 وأن مشروع؛ هدف إلى وصول لل ضروريا

  يكون 
 
 المنشود  او على  الهدف مع بالتناسبن يكو  أن يجب قبةالمرا نشاط أن بمعنى متناسبا

 حق أو القومي الأمن حماية لأغراض المثال سبيل على؛ المتاحة الخيارات ضمن  تدخل الأقل

 عبء و القائم على الهدف هذا لتحقيق فرصة يكون هناك أن يجب الحياة في الآخرين

  مرتبط ييدالتق أن إظهار في الحق تقييد لىإ سعىالتي ت السلطات
 
 فإن، المشروع بالهدف حقا

، منقوصا الخصوصية في الحق جوهر يجعل أن ينبغي لا الخصوصية في للحق تقييد أي

 يستوف لم ذاإ حظر التمييز ذلك في بما الأخرى، الإنسان حقوق  مع متسقة تكون  أن ويجب

  .تعسفي ةالخصوصي في الحق في التدخل و إن قانوني غير يكون  و المعايير هذه التقييد

 الحق في حرية التعبيرالمطلب الثالث: 
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كما هي محددة في الإعلان العالمي   ينبغي أن تبقى الحقوق   الفضاءات الرقمية في

والسياسية، والعهد الدولي الخاص الإنسان،والعهد الدولي الخاص بالحقوق المدنية  لحقوق 

عُدل  لتتناسب مع خصوصيات الاقتصاديةوالاجتماعية والثقافية، قائمة أو أن ت بالحقوق 

 ممُثلة  الفضاءات
 
التيتتيحها التقنيات الجديدة. وبينما تعُتبر حرية التعبير على الإنترنت غالبا

التي يجب حمايتها في الفضاء الرقمي، إلا أنها ليست سوى حق واحد من بين  الحقوق  لمجموعة

الإنسان، وينبغي النظر إلى الحقوق المنصوص عليها في الإعلان العالمي لحقوق  من العديد

العالمي لحقوق  الإعلان كنظام متكامل لا قابل للتجزئة وعلى صعيد آخر، يعُد الحقوق  هذه

، مجرد إطار عمل لتنظيم الحقوق 
 
 .الإنسان، وإن كان يسُتشهد به كثيرا

 وقدأشارت المناقشات في مجموعة التركيز الإقليمية إلى وجود أطر عمل أخرى يمكن  

 إلى مبادئ العدالة الاجتماعية، والديمقراطية، أو النسوية ، على سبيل ها،استناستخدام
 
ادا

 لقيود كل إطار، فإن تنوع الأطر لا ينُظر إليه
 
كمشكلة،بل يسُهم في النقاش العام  المثال ونظرا

 8ية.حول ماهية الحقوق الرقم

ل، إلا أن النظام القانوني المبدأ الأساس ي المشترك بين جميع وسائل الاتصا يه حرية التعبيرو 

حتى ظهور الإنترنت، كان  الوسيلةالمستخدمة بيقه يختلف باختلافالذي يحُدد كيفية تط

هناك توافق تام بين شكل التعبير )الصحافة، والمكالمات الهاتفية، والاتصال السمعي 

كك ، والوسيلةالتقنية المستخدمة، والنظام القانوني المنطبق عليها البصري(،
ُ
نت في الإنتر يش

يح نشر محتوى يتراوح بين المراسلات
ُ
الخاصة،والصحافة،  هذه الفروقات بقدر ما يت

 باسم "التقارب
 
 .والمصادر السمعية والبصرية عبر الوسيلة نفسها، وهي ظاهرة تعُرف غالبا

 تساؤلات جديدة حول حدود حرية التعبير ومكافحة المحتوى غير تث
 
يرالإنترنت أيضا

تضمنحرية التعبير بإمكانية  قُر جميع النصوص الدستورية والاتفاقيات التيالقانوني. ت

ير 
ُ
كك الإنترنت بحد ذاته في وجود هذه القيود أو تأثيرها ، تث

ُ
فرض قيود معينة عليها، ولا يش

التدابير التي تتخذها السلطات العامة الخاصة تساؤلات حول فعالية  الإنترنت خصائص

في القطاع الخاص في  الفاعلة قانوني، وحول الدور المسُند إلى الجهاتلمكافحة المحتوى غير ال

 من حيث ضمان ، مكافحة هذا المحتوى 
 
وبينما قد يبدو إشراك وسطاء الإنترنت مفيدا

 9لا.مثالعامة،مثل مكافحة كراهية الأجانب أو حماية القاصرين،  الحماية الفعالة للمصالح

 الوطنية المصلحة لحماية قيودب تربطهه ولكنه ير،التعب حرية في الحق الدساتير  حميت

  الولايات وحكومات المركزية الحكومات تلتزم لا  ذلك ومع والنزاهة والأمن
 
 القوانين، بهذه دائما

 
 
 في التعبير حرية انتهاك يتمثلي، و السلم التعبير لتجريم صارمة إجراءات تتخذ ما وغالبا
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 والرقابة الكراهية، وخطاب الإلكترونية، اقعو الم حجب مثل المعلومات، إلى الوصول  حجب

 .ذلك إلى وما الجنسين، بين بالفوارق  والتوعية واللياقة، الأخلاق أساس على الإلكترونية

 عصر من  غامضة جرائم والتشهيري  التحريض ي والتشهير  الفتنة على التحريض إن

 ينُظربحيث   ،اليوم عليه هي الذي الحق أنها على التعبير حرية إلى ينُظر يكن لم عندما مض ى

 بالغ أمر الدولة انتقاد على الأفراد قدرة وأن للديمقراطية، الأساس حجر أنها على الآن هاإلى

 10.الحرية على للحفاظ الأهمية

 عبر الانترنت للمعلوماتالحق في الوصول المطلب الرابع: 

 كومي الذي يضمنالحق الأساس ي في التكنولوجيا ميزتين في تحفيز العمل الح يحُقق

 
 
 لفوائد الإنترنت توزيعا

 
 .عادلا

 
 
الإنترنت كهدف  إلى يحُفز الحكومة على اعتماد الوصول الشامل والميسور  : أولا

بذل قصارى جهدها  الحكومة سياس ي نهائي وبتعزيزه إلى مرتبة الحق الأساس ي، ينبغي على

م ل بها على قدم المساواة تمتعلا لحماية الوصول إلى الإنترنت كميزة تكنولوجية يحق لكل فرد

 لقد رأينا ، للبعض الآخر الثمن عد الإنترنت مجرد خدمة يومية للبعض ورفاهية باهظةت

 أكثر أهمية سيلعب  الأهميةالمحورية للإنترنت في حياة الناس اليومية والمجتمع
 
في تعزيز  دورا

 الشركات قرار العديد منرونة مع جائحة كو  على سبيل المثال، ف  الرفاهة الفردية والمجتمعية

 السماح لموظفيها بالعمل عن بعد عبر الإنترنت، واقتداء المزيد من الشركات بهذا

 التوظيف قطاعالقرار،سيصبح الوصول إلى الإنترنت الشرط الأساس ي لهذا التحول الكبير في 

 فئات معُينة في أمس الحاجة إلى ، 
 
 إلى الوصول بدلا من اتباع نهج تدريجي يسُاعد مؤقتا

 ينبغي ولتحقيق ذلك،  الإنترنت، ينبغي على الحكومة اعتماد استراتيجية شاملة ومنهجية

 تكافؤ تشكيل لجنة تضم خبراء من مختلف القطاعات المعنية لدراسة أسباب استمرار عدم

هذا  وبناء على الوصول إلى الإنترنت، وأسباب فشل الحكومة في معالجة هذه المشكلة بكفاءة

 على مل، قد تقُدم اللجنة توصيات بشأن الخطوات الحاسمة التي يجبقيق الشاالتح

، المتحدة في الولاياتمثلا  الحكومة اتباعها لتحقيق وصول شامل وبأسعار معقولة إلى الإنترنت

 سبل لمتعلقة بالفقر في الفجوة الرقمية،  ينبغي على اللجنة أن تقترحعالجةالجوانب امو 

الأماكن العامة، مثل المدارس والمكتبات، بشبكة عالية جميع  تزويد اتضمان الحكوم

  السرعة
 
  كما ينبغي عليها أن تدرس ما إذا كان من الأفضل أن تقدم الحكومة دعما

 
مباشرا

 
ماليا

أو أن تقدم  النطاق، للأسر ذات الدخل المحدود لتمكينها من توصيل منازلها بالإنترنت عريض
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 لشركات الاتصالات التي
 
وفيما يتعلق بالهوة   ستوفر اتصالات إنترنت بأسعارمعقولة دعما

   .الناجمة عن العزلة الجغرافية

 
 
 يحث الحق الأساس ي في التكنولوجيا الحكومة على اتخاذ قرارات ديناميكية: ثانيا

 نطاق الوصول إلى الإنترنت بما يتماش ى مع الظروف التكنولوجية المتطورة، مثل لتوسيع

 أن تظل متجاوبة وأن اتل الخامس ويتطلب هذا الحق من الحكومات الجيإلى شبك الانتقال

.  قرارات تعُد
 
 11لضمان استمرار تمتع الأفراد بإنترنت متطور تقنيا

 تواجه حقوق الإنسان في الفضاء الرقمي: التحديات التي المبحث الثاني

ؤدي الى حظر ي تالتق الدراسة ستنتاول في هذا المبحث الرقابة على الانترنت ومن منطل 

، بالاضافة الى التهديديات تلامنية التي تواجه الافراد و الدول بصفة عامة او الاخبار المضللة

ة الالكترونية، وفي نقطة اخير  نتناول التحريض على العنف و التطرف ما يسمى بالقرصن

 .وق الانسانقالذي يطال ح

 الر قابة على الانترنتالمطلب الاول: 

ما يتضم
 
بة على الإنترنت استخدام تقنيات مراقبة ترصد الأنشطة ن تطبيق الرقاغالبا

وقانونية خطيرة بشأن  للسلطات التدقيق فيخلاقية الإلكترونية، مما يثير مخاوف

حزم البيانات المنقولة عبر  محتوى  تتيح تقنيات مثل التفتيش العميق للحزم ،الخصوصية

ها من حجب أو تعديل م من فرض  التقنيات وبينما تمُكن  هذه حتوى محُددالإنترنت، مما يمُكن 

 المراقبة الجماعية، مما ينتهك حق الأفراد في الخصوصية
 
يح أيضا

ُ
 .12الرقابة بفعالية، فإنها تت

في كثير من الحالات، يتجنب الأفراد زيارة العديد من المواقع  الرقابةالذاتية المسُتحثة؛

كك الإلكترونية التي قد
ُ
هذه المواقع محظورة، مثل المواقع ى لو لم تكن في السلطاتحت تش

 إباحية
 
 الرقابة على الإنترنت إلى أربعة أنواع بناء على موضوعاتها الإباحية التي تتضمن صورا

  للأطفال
 
الرقابةالسياسية على الإنترنت؛تشمل الرقابة السياسية  علاوة على ذلك، تصُنف

كما تشمل  كمللنظام السياس ي الحا المعارضة بالآراءعلى الإنترنت الرقابة على المحتوى المتعلق 

وحقوقالأقليات، والحركات  هذه المجموعة الرقابة على المحتوى المتعلق بحقوق الإنسان،

عال  الدينية، وحرية التعبير ومن الدول التي تفرض رقابة سياسية على الإنترنت بمستوى 

 مثلا. فيتنام وأوزبكستان

ة على مواقع التواصل الاجتماعي ل الاجتماعي؛تشمل الرقابالرقابةعلى مواقع التواصو 

تعتبرهاعدة جماعات دينية أو سياسية غير لائقة، مثل المواد الإباحية،  مراقبة المحتويات التي

 للأطفال محتوى  والمواد العنيفة، ومواقع المقامرة، وأي
 
تتناول ، وقد آخر قد لا يكون مناسبا
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الانفصالية، وقضايا  الحركات ت الصراع المحتوى، بما في ذلكالرقابة على الإنترنت في حالا 

 التي  الحدود، وأي تحركات عسكرية أخرى قد تعُرض  أمن وسلامة البلاد للخطر ومن الدول 

، كما قد تفرض رقابة عالية المستوى على الإنترنت في حالات الصراع الصين وكوريا الجنوبية

الإنترنت،مثل  ا مستخدموجب والرقابة التي يستخدمهأدوات الإنترنت أدوات الحتشمل رقابة 

 البريد الإلكتروني، واستضافة المواقع، والترجمة، ومحركات البحث، وأي أدوات اتصال أخرى 

 الإنترنت.  تستخدم

الدول لديها قوانين رقابة صارمة، بينما لا توجد قوانين رقابة في دول أخرى.  بعض

لق عليها البعض "جدار الحماية الصيني ،والتي يالإنترنت تشتهر الصين بقيودها على
ُ
ط

المواقع الإلكترونية ومنصات  من العظيم". تحجب الحكومة الصينية الوصول إلى العديد

بالإضافةإلى جميع  كما يحُظر محرك بحث جوجل،  التواصل الاجتماعي، مثل فيسبوك وتويتر

 ماتالبحث وتمنع استخدام كلترُاقب الحكومة نتائج  ، منتجات جوجل الأخرى، في الصين

 13 .معينةعلى الإنترنت

  الإنترنتيعُدالأمن القومي أحد الأسباب الرئيسية لانخراط الحكومات في الرقابة على 

تدفق المعلومات عبر الإنترنت ضروري لحماية الدولة من التهديدات الخارجية  في أن التحكم و

تجنيد الأفراد للإرهاب، وتنسيق الدعاية، و أداة لنشر  الإنترنت كون تويمكن أن   والداخلية

  .سبيلالمثال الهجمات الإلكترونية ضد البنية التحتية الوطنية على

 ما تفُرض  الحكومات رقابة على المعلومات المتعلقة بالعمليات العسكرية 
 
غالبا

وغيرها من المواضيع الحساسة لمنع الخصوم من الوصول إلى  الاستخباراتية والأنشطة

أو الاضطرابات السياسية، قد تشتد جهود  الصراعات وفي أوقات  المعلومات الاستراتيجية

 14ة.تزُعزع استقرار الدول الرقابة للحفاظ على السيطرة ومنع انتشار المعلومات التي قد

 .ات المضللةخطر الأخبار الزائفة والمعلومالمطلب الثاني:

  و الاخبار الزائفة  التحديات التي يفرضها التضليل الإعلامي أصبحت
 
أكثر وضوحا

على بناء  و  حريةالتعبير و"الأخبار الكاذبة" والتضليل والدعاية بشأن وصعوبة في معالجتها 

 ،آثار التضليل الإعلامي على حقوق الإنسان، وردود أفعال الدول والمنصات على هذه الظاهرة

كل  تحديات مجتمعية واسعة التضليل نقر بأن
ُ
السنوات الأخيرةعانت  في الإعلامي قد يش

على مجموعة من حقوق الإنسان ، إلا  الإعلامي الدول والمنصات من الآثار السلبية للتضليل

له تأثير واضح على الحق في انتخابات حرة ونزيهة، والحق في الصحة، والحق في عدم  كان أنه
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وقدأثبتت الاستجابات قصيرة النظر من الدول والمنصات أنها إشكالية بنفس القدر، ، التمييز

 .مخاطرجسيمة على حق الأفراد في حرية التعبير والخصوصية  وشكلت في حد ذاتها

واضح على العمليات الديمقراطية،  ، المعلومات المضللة تأثيرلانتشار  كان

من العهد الدولي الخاص  25،كما تكفله المادة ونزيهة ومباشرة  على الحق في انتخابات حرة

التضليل والسلوك غير الأصيل المنسق لديه القدرة على  إن، والسياسية بالحقوق المدنية 

تضخيم الروايات المناهضة  خلال تقويض العمليات الديمقراطية على نطاق أوسع من

على فئات  الرد إلىأصبحت الدول والشركات مضطرة  للديمقراطية أو في دفع الاستقطاب

لمستخدمين، مثل الشخصيات العامة، عندما يتم اتهامهم بنشر معلومات امختلفة من 

 15ي.إلى أضرار حقيقية في العالم الحقيق تؤدي مضللة

 على حق الأفراد في عدم التمييز، المكفول بموجب 
 
كل  التضليل الإعلامي خطرا

ُ
يش

ويرجع ذلك إلى  ، لحقوق المدنية والسياسيةمن العهدالدولي الخاص با 26( و1)2المادتين 

 -مثل بعض الجماعات العرقية -ثبوت استهداف التضليل الإعلامي لفئات محُددةفي المجتمع  

لتضليل الإعلامي الذي ينطوي على فا ، التمييز أو العداءوهدفه التحريض على العنف أو 

 بالفئات المهمشة، وقد يسُ 
 
 بالغا

 
حق ضررا

ُ
جسدي أو حتى  فر عن أذىخطاب كراهية يل

 من العهد الدولي الخاص بالحقوق  9و 6تشكل انتهاكات بموجب المادتين و خسائر في الأرواح 

 من القرصنة و  انتشار المعلومات المضللة  يشكل، المدنية والسياسية
 
عبر الإنترنت عددا

 16.التهديدات لحقوق الإنسان

استجابت  ،لمعالجة هذه الظاهرة المصممة ولكن كذلك تفعل القوانين والسياسات   

الخاطئة عبر الإنترنت من خلال  الدول بشكل متزايد لانتشار المعلومات المضللة والمعلومات

  القيود والتنظيم القائم على المحتوى، والذي فرض في بعض الحالات
 
أكثر صرامة من  تعديلا

   الأشكال قبل المنصات التي تأتي في مجموعة متنوعة من
 
لحق الأفراد في حرية التعبير  تهديدا

 ،المدنية والسياسية من العهد الدولي الخاص بالحقوق  19كما هو مضمون بموجب المادة 

 غالبية هذه القوانين واسعة النطاق بشكل مفرط، وتسعى إلى تحقيق أهداف لا تعتبر

لجدير و ا ،لحقوق الإنسان وتحمل عقوبات غير متناسبة.مشروعة بموجب المعايير الدولية 

من ردود الدول تتوافق مع المعايير ذات الصلة على الرغم من وجود إطار  بالذكر أن القليل

نطاق واسع أن  ويؤخذ على  الدولي لحقوق الإنسان واضح للدول لاتباعه بموجب القانون 

بتحليل الكلام، ولا يمكنه تحديد سوى  الذكاء الاصطناعي لا يزال في مراحله الأولى فيما يتعلق

 للسياقع
 
 من فئات الكلام بدقة، والتي لا تتطلب تقييما

 
أو غيرها من الفروق  دد قليل جدا
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ل المنصات فيما  تتفاقم هذه المشكلات بسبب غياب الشفافيةوهنا   الدقيقة الكافية من قب 

 17.واستخدام أنظمة التوص ي  يتعلق بقرارات إدارة المحتوى، والإعلانات السياسية

فرض قيود جنائية صارمة على التضليل  نحو توجهالالعالم بحكومات  تعملوهنا 

ورغم أن العديد من هذه القوانين  ،من أنواع المعلومات "الكاذبة" أو "المضللة" الإعلامي وغيره

 بالقوانين الجنائية
 
 وثيقا

 
التي صدرت في العقود الماضية، فقد شهدت السنوات   يرتبط ارتباطا

 تحت ستار  د من الحكوماتالقليلة الماضية قيام العدي
 
بفرض قيود تشريعية جديدة، غالبا

الصعب  من، بالتضليل الإعلامي مكافحة الجرائم الإلكترونية، بالإضافة إلى تشريعات خاصة

تحديد مدى عدالة وشفافية وفعالية هذه الإجراءات في التصدي للتضليل الإعلامي مع 

ات كافية من المنصات الإلكترونية للتوصل إلى لا تتوفر لدينا بيان ،الحفاظ على حريةالتعبير

تشير إلى أن الإجراءات التي اتخذتها هذه المنصات لم  استنتاجات، لكن الدراسات الحديثة

 18كافية.  تعد

 .القرصنة الإلكترونيةو التهديدات الأمنية المطلب الثالث: 

 "، خطورةأن تكون الهجمات على قواعد البيانات وأنظمة التخزين بالغة ال يمكن

الإنترنت أو على  يمكن أن تحدث هذه الهجمات عبرانه جيدا  كما يعلم االخبيثة"  البرمجيات

أي عدد من  الشبكة الداخلية عندما يستغل المهاجمون الخارجيون والمتسللون من الداخل

 عبر تطبيقات ي الثغرات الأمنية
 
 19الويب.مكن أن تحدث هذه الهجمات أيضا

هي كل نشاط يتمثل في القدره على الوصول السيبرانية  او القرصه  ن جرائم الاختراقإ

لاهداف جهاز الضحيه او على مواقع الشبكات المعلوماتيه بطريقه غير مشروعه او عن طريق 

ثغرات في النظام الحمايه الخاص بالهدف فمن الممكن اختراق اجهزه الحسابات الاليه 

ونيه او مواقع التواصل الاجتماعي وبكل سهوله في وشبكات المعلوماتيه او المواقع الالكتر

 عصرنا الحالي

ولعل اشهر صور واشكال الاختراق التي رصدها الباحثون في مجال جرائم الاختراق  

والقرصنه الالكترونيه هي اختراق المزودات والاجهزه الالكترونيه الرئيسيه للشركات والبنوك 

من الدول او الجهات الحكوميه باجهزتها وبصفه والمؤسسات والمرافق الخدميه في العديد 

خاصه الاجهزه الامنيه والعسكريه والاستخباراتيه ويتم ذلك باختراق الجدران الناريه الحاميه 

يتم ذلك باستخدام نظام المحاكاه فضلا عن اختراق  ة ماللاجهزه والشبكات الالكترونيه وعاد

علومات وايضا التعرض للبيانات اثناء انتقالها الاجهزه الشخصيه والعبث به محتوياتها من الم

ونيه والتعرف على شفرتها ان كانت مشفره وهذه الطريقه الاخيره تستخدم عبر شبكات الكتر
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في كشف ارقام البطاقات الائتمانيه والبطاقات الذكيه وكذا الارقام السريه لبطاقات 

 20.البنكيه

غي حداث مع الا ي في انه استغلال وقد يختلف هذا المدلول عن الارهاب السيبران  

توصيل اليه العلم عبر شبكه عنقوديه والشبكات المعلوماتيه المتشعبه  المقصود الذي 

للعدوان او التخفيف او التهديد بالنسبه للافراد والجماعات او الدول لاخافتهم واجبارهم 

كن القول ان واخضاعهم ومهاجمه النظم المعلوماتيه الخاصه بهم وعلى هذه الاساس يم

جرائم القرصنه او الاختراقات الالكترونيه قد تكون الاستيلاء على مكاسب ماديه او الانتقام 

مع بروز الحوسبة ، شفي او الاستمتاع بالعمل غير المشروع في حد ذاته واحيانا الازعاجكاو ال

لتهديدات وزيادة معدل ا 19بشكل واضح بجائحة كوفيد ، السحابية وتأثر الفضاء السيبراني

والهجمات السيبرانية، وفي ظل زيادة توجه الدول لمواكبة التطورالتقني والمعلوماتي وتغلغل 

 21.وتعزيز النفاذ إليها وسائل تقنية المعلومات والاتصالات في مناحي الحياة بعالمنا المعاصر

وفى ظل التحول الرقمي للمؤسسات وقطاعات الدول زاد من حجم انتشار البيانات  

علومات وتبادلها، الأمر الذي ساعد في زيادة حجم الاختراقات حتى أصبح الفضاء والم

السيبراني بيئة خصبة للحروب والجرائم، من قبل المتسللين السيبرانين سواء كانوا أفراد أم 

مجموعات منظمة إلى جانب النشاطات الإرهابية الممولة من قبل بعض الدول، نتيجة للطابع 

احة الافتراضية وعدم وجود رقابة قانونية محكمة عليها، ومن هنا جاءت المفتوح لتلك الس

مشكلة الدراسة، حيث تتمثل في استحداث رؤية استراتيجية نموذجية لمكافحة تلك الجرائم، 

افة المستويات، والتي من شأنها تعزيز الحفاظ على تطبيقها على ك من زوايا مختلفة يمكن 

راء الخبراء بتطبيق أسلوبي دليفي والتخطيط الاستراتيجي، باستطلاع آ - الأمن السيبراني

للوصول إلى فضاء سبراني آمن لحماية المصالح الوطنية والحفاظ على أمن وسلامة المجتمع 

 22.وقيمه

 .التطرف الرقمي والتحريض على العنفالمطلب الرابع:

لها تعريف إن التطرف عبر الإنترنت المؤدي إلى العنف هو العملية التي يتم من خلا

يديولوجية ونظام اعتقاد يشجع على التحرك من المعتقدات السائدة نحو ا الفرد برسالة 

الإنترنت، وذلك في المقام الأول من خلال استخدام وسائل الإعلام عبر  وجهات نظر متطرفة،

بما في ذلك الشبكات الاجتماعية مثل فيسبوك وتويتر ويوتيوب،ونتيجة للتفسيرات المتطرفة 

الدينية أو السياسية السائدة، تميل هذه الآراء المتطرفة إلى تبرير العنف أو الترويج  لعقائدل
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له أو التحريض عليه أو دعمه لتحقيق أي عدد من التغييرات الاجتماعية أو الدينية أو 

 .السياسية

في كثير من الحالات، لا يحدث التطرف الإلكتروني بعد لتجنيدالأفراد وتطرفهم 

 مشاهدة 
 
فالعوامل المؤثرة على ، فيديو واحد أو قراءة منشور واحد، بل يحدث تدريجيا

 للوقت أو الظروف علاوة على ذلك؛ وبينما تختلف العوامل 
 
شخص معين قد تتغير تبعا

المؤثرة على التطرف من شخص لآخر، تختلف عملية التطرف نفسها أيضان قد يتنقل الأفراد 

 23ض.بينما تتفاعلالعوامل والمستويات وتؤثر في بعضها البعبين المراحل أو يظلون ثابتين، 

لمتعد آراؤهم تبدو متطرفة. يمكن للتفاعلات الإلكترونية مع الأفراد ذوي الأفكار 

وتخلق بيئة اجتماعية إلكترونية أشبه ببيئة  الفرد المادي،المتشابهة أن تحل محل مجتمع 

اهدي المحتوى العصابات،حيث السلوك المنحرف والعنف هو القاعد
ُ
ة. كما يمكنلمش

ا أو يعُززوامشاعر التفوق، والغضب الأخلاقي، وقلة الحساسية  المتطرف على الإنترنت أن ينُمو 

 لقضية معينة
 
 .للعنف،والاستعداد لارتكاب أعمال عنف دعما

يستخدمه الأفراد  تبنى الناس والمنظمات حول العالم الإنترنت لسهولته ويسره لقد

ونشر الأخبار والبيانات الصحفية، وجمع  شاركة الصور ومقاطع الفيديو،والمنظمات لم

ومع استمرار انتشار الإنترنت، يمتلك المزيدمن الناس أجهزة   التبرعات، والتواصلمع الآخرين

 أطول  متصلة بالإنترنت، ومع انتشار استخدام
 
 وسائل التواصل الاجتماعي، يقض ي الناس وقتا

مما  ن المحتوى من مصادر متنوعة،وينشئون مجتمعات افتراضيةعلى الإنترنت، ويستهلكو 

 يزيد من خطورة المسالة.

جع  
ُ

الحكومات على اعتماد وتنفيذ تدابير لمنع ومكافحة التطرف العنيف والإرهاب  تش

الدول بموجب القانون الدولي ويحترم مبدأ سيادة  التزامات على الإنترنت، بما يتوافق مع

اتصال وطنية،  استراتيجيات تراوح هذه التدابير بين وضع وتنفيذالقانون ويمكن أن ت

الإرهابية،  الأعمال ومواجهة الخطاب المتطرف العنيف إلى رفض محاولات التبرير أو اعتذار

 إلى حظر التحريض على ارتكاب الأعمال الإرهابية بموجب القانون، حسبما يكون ضروريا 

 24ي.قانون الدولووفقا لالتزاماتها بموجب ال ومناسبا 

 لا غنى عنه لمنع ومكافحة التطرف العنيف والإرهاب على 
 
يعُد التعاون الدولي أمرا

 لكون الإنترنت
 
 للحدود الوطنية وتوُسع  الجهود المتضافرة  بطبيعته الإنترنت، نظرا

 
عابرا

ها التطرف العنيف التي  والمنسقة بين الحكومات نطاق المعرفة والفهم للتحديات
 
كل

ُ
 يش

فإن الحق في حرية التعبير ينعكس في  والإرهاب على الإنترنت ومنصات التواصل الاجتماعي
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وكما يشير قرار مجلس  1966من العهد الدولي للحقوق المدنية و السياسية لعام  19المادة 

العالمي لحقوق الإنسان الذي اعتمدته  الإعلان 2354الأمن التابع للأمم المتحدة رقم 

 ، ويؤكد على أن أي قيود عليه يجب أن تكون فقط كما ينص 194825ة في عام الجمعية العام

من  19من المادة  3القانون وأن تكون ضرورية على الأسباب المنصوص عليها في الفقرة  عليها

 .المدنيةوالسياسية العهد الدولي الخاص بالحقوق 

تي يفرضها التطرف ومن الأمثلة على هذا التبادل وتعميق الفهم الجماعي للتحديات ال

للجنة مكافحة الإرهاب التابعة للأمم المتحدة مع  الخاص العنيف على الإنترنت الاجتماع

المدني والقطاع  المجتمع الدول الأعضاء والمنظمات الدولية والإقليمية ذات الصلة ومنظمات

احترام منع استغلال تكنولوجيا المعلومات والاتصالات لأغراض إرهابية، مع  الخاص بشأن 

، والندوة الثانية للمنتدى  2016نيويورك في عام في   والحريات الأساسية الإنسان حقوق 

استخدام الإرهابيين للإنترنت في بكين في عام  ومكافحة  العالمي لمكافحة الإرهاب بشأن منع

2016. 

في التعاون الدولي بناء القدرات من خلال تبادل الممارسات الجيدة، مما يسُهم  يسُهل  

الوطنية للحد من آثار دعاية التطرف العنيف والإرهاب  الاستجابات ضمان تكامل واستدامة

ة حول بناء تآزرات  ويمكن، ومكافحتها  للمنتديات الدولية أن تسُهل  إجراء مناقشات معُمق 

الجماعية وتجميع الخبرات في مجال منع ومكافحة  الجهود داخل المجتمع الدولي لتعظيم

كما يمُكن لهذه  ، التواصلالاجتماعي نيف والإرهاب على الإنترنت ومنصاتالتطرف الع

التواصل،وتضمن  المنتديات أن تهُُئ بيئة من الثقة المتبادلة، وتسُهم في بناء منصات لتعزيز

 26د.موار الاستخدام الكفؤ والفعال لل

 :خاتمةال

 
 
لقانونية القائمة إلى جعل التشريعات والتدابير ا التطورات الحاصةما تؤدي  غالبا

 مفاهيمف ،يبقى محل تساؤل  في حين أن الوضوح في تفسير بعض الحقوق الإنسانية قديمة

الحقوق مثل الحق في الخصوصية وغيرها من المفاهيم المتعلقة بالحماية المقدمة في 

تبقي جديدة نوعا ما بالمقارنة مع ترسانة حقوق الانسان التي  مجال التكنولوجيا الرقمية

قانوني، لكن  وضوحقديؤدي الفضاء إلى ت لا تواكب الذكاء الاصطناعي اليوم، اصبح

 ، فإن القانون من اجل خلق مجالوكما يجادل   الوضوح القانوني وحده لن يكون كافيا

العنصر الوحيد الذي يمارس تأثيره في الفضاء الرقمي؛ فهناك عناصر أخرى مثل  ليس
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عية بما في ذلك سلوك الأفراد والرمز والهندسة الاجتماو البنية الصناعة، السوق حركة 

 
 
 تساهم في خلق دينامكية في مجال حقوق الانسان و الانترنت. المعمارية أيضا

المنظمات  تظطلع به،  تقييدالإجراءات والقيام بدور تنظيمي في الفضاء الرقميإن 

اقها وضع بعض مبادئ القانون الدولي لحقوق الإنسان في سي  من خلالف الدولية

في حد ذاتها   عالج مسألة حقوق الإنسانتلا  ، لان حقوق الانسان الكلاسيكية الصحيح

الاتفاقيات  لم تعد تتماش ي و الفجوات في حماية الحقوق الموجودة في الفضاء الرقمي، لان 

من خلال  لايوجد في نظام حقوق الإنسان ، بل  الدولية الحالية المتعلقة بحقوق الإنسان

أدوار وظيفية تتضمن  لديهم الذين  موهمانات لمراقبة جميع الجهات الفاعلة قواعد أو ض

لا توجد حاجة إلى تغييرات  القول بانها  يمكن  كما التحكم الفعال في المعلومات الرقمية 

قانون حقوق الإنسان الدولي الحالي  يمتدبل يجب ان   جوهرية في حماية حقوق الإنسان

جهات فاعلة في مجال  فيجب العمل على وجود ، لى الإنترنتإلى حماية حقوق الإنسان ع

الفضاء الرقمي الذي في   حقوق الإنسان غير تابعة للدولة تعمل كبوابة أو مفتاح رئيس ي

الحق في طلب و  يمارس السيطرة والتأثير على كيفية ممارسة الأفراد لحقوقهم والتمتع بها

 لأصحاب م مالكين أو منشئينأن الأفراد بصفته، اي حذف المعلومات الشخصية

الحق في معرفة ما إذا كانت معلوماتهم الرقمية متاحة أم لا  الرقميعلى الفضاءالمعلومات 

على  يحق للأفراد التحكم في أي تغييرات تطرأ علىكما  تعديلها أو تغييرها ومتى يتم 

 مات المتعلقة بالحقوق الاساسية المتاحة على الفضاء الرقمي.المعلو 

 يتعلق بالتحديات الخاصة بالعمل في مجال الحقوق الرقمية، نقص فهم فيما

في الفهم و عاني من تفاوت ت  فهي أو لدى عامة الناسالراقي سواء داخل المجتمع  الموضوع

 ماهية الحقوق الرقمية، فإن المشاركة في المناصرة  يدركون  لأن الناس لا  العرفة 
 
تماما

يصعب استدامة  و ، للعواقب الوخية التى تاتي بعدها دون فهم تكون ارتجالية وتفاعلية

  المواردالمتاحة للمجتمع محدودة التغيير دون وجود حركة أساسية قوية، وعندما تكون 

 و يدافع عن قضايا الحقوق الرقمية دون أن يعتبروا أنفسهم مدافعين عنها، نجد البعض 

لرقمية لدى الدائرة الأوسع افة اتتسم قضايا الحقوق الرقمية بالتشتت، فإن نقص الثق

يعني استمرارهم في استخدام منصات خارجية ذات  الإنسان من المدافعين عن حقوق 

الرقمي الشخص ي  الأمن التعامل معفي مما يسُهم ، سياسات خصوصية وبيانات

 أنهم و   ،والمؤسس ي
 
عُرضّون للخطر في حال اختراق أجهزتهم أو هم انفسهم ميعني أيضا

 لا تسُفر هذه القضايا عن عواقب فوريةأحو  ، أنظمتهم
 
 .يانا
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ضمان حقوق الإنسان في الفضاء الرقمي تضافر يجب لوعليه يمكن القول انه 

الجهود بين الدول، والمنظمات الدولية، والشركات التكنولوجية. كما يجب تعزيز الوعي 

التشريعات  حول المخاطر الرقمية وضرورة حماية الأفراد من الانتهاكات المختلفة. إن

الدولية والمحلية يجب أن تواكب التطورات التكنولوجية لضمان حقوق الإنسان في هذا 

 الرقمي. الفضاء

 :ج نتائو ما تم التوصل اليه من 

 ارتباط حقوق الانسان بالفضاء الرقمي. -1

 .الانتهاكات المتكررة لحقوق الانسان في الفضاء الرقمي -2

 الانسان. التعاون بين الجهات الفاعلة في حقوق  -3

 نقص الوعي لدي المجتمع المدني و الجاهات الفاعلة التي تعمل في الفضاء الرقمي. -4

ا الذكاء قوانيين و التشريعات لا نواكب التطور التكنولوجي الحاصل خصوصال -5

 الاصطناعي.

 وعلى اسا س هذه النتائج توصلنا الى التوصيات التالية:

ة تضمن حقوق الإنسان في الفضاء تشريعات وقوانين دولية ومحلي تطوير ضرورة  -1

 .الرقمي

لتعزيز يا التعاون بين الحكومات والمنظمات الدولية والقطاع الخاص يعد ضرور  -2

 .حماية حقوق الإنسان في الفضاء الرقمي

 .ير قانونية تعالج الثغرات بشكل كاف  ضرورة وجود تداب -3

 فضاء الرقمي.التزام الدول بتقديم تقارير دورية في مجال حقوق الانسان في ال -4

 .في اوساط الافراد بجميع الشرائحضرورة تعزيز الوعي بالمخاطر الرقمية  -5
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